
  )وحدة التعريف المشترك(استبدال احتيال 

  ؟)وحدة التعريف المشترك(استبدال احتيال ما هو 

تلقي  وهذا يتيح لهم.بعمليات الاحتيال وتحويل الاموالللقيام ) وحدة تعريف المشترك(SIMن يستعملون بطاقة اصبح المحتالو 

  .المزورة تحويل الأموال معاملات إنجاز ما يمكنهم الضحية نيابة عن الرسائل/المكالمات

  هذا النوع من الأحتيال ؟  طريقة عمل ما هي

عن  الضحية بنك مع تحويل الأموالتزوير طلبات ومن ثم  الضحية؛ جوالرقم من  مكرر SIMعلى  بالحصول نو المحتاليقوم 

  .بيانات اعتماد تسجيل الدخول أو باستخدام تزويرالتوقيعات طريق

، ويقدم بالرد على المكالمةالمحتال يقوم ، تحويلالعملية  للتحقق من صحة المعني بالاتصال مع العميل البنك يقومعندما 

 من خلال وتأكيدهاالعملاء  من لعدد البنك التي بعث بها رمز المعاملة على الحصولب المحتالون ويقوم. التفاصيل المطلوبة

  .القنوات الإلكترونية

 ملتعلا  هواتفهم النقالة أن عندما يدركون أو مصرفيالمحتال الكشف حساب  بعد التحقق من هذا الاحتيال ضحيةال ويدرك

 . هذه التحويلات غير الشرعية يعلمون عن جديدةSIM الحصول وعند

  ؟الاحتيال ضحية لهذاتجنب الوقوع ماالذي يمكن عمله ل

وجب  لا يعمل رقم هاتفك إذا كان أي من، البنك الذي تتعامل معه مع محدثة تفاصيل الاتصال الخاصة بك إبقاء يرجى• 

  عليك تحديثه مع البنك فورا  

  . حسابك تجميد وطلب البنك الذي تتعامل معه، يجب الاتصال مع لا يعمل أن الهاتف ندرك بمجرد أن•



برقم هاتفك  SIM ان هناك اي اصدار لشريحة هاتفكعما إذا ك والاستفسار الخاص بك الاتصالات خدمة اتصل بمزود•

  . المحمول

 اختراق لمنع البرمجيات الخبيثة/فيروسلل - برامج المضادةبتحديث  المحمول الهاتف/ PC/ الكمبيوتر المحمول حافظ على• 

  .البيانات

 ويمكن بعد ذلك، عندما يتعرض الشخص لعملية احتيال الكتروني يتوجب عليه ابلاغ البنك الذي يتعامل معه على الفور

ان يتقدم على المتضرر كما ان . لبحث امكانية استراداد الأموال المصرف المحول عن طريق البنك المستفيد إلى رسالة إرسال

  .بشكوى الى الشرطة

 


